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1. Wprowadzenie

W zwiazku z upublicznionymi informacjami o nabyciu i stosowaniu
w Polsce oprogramowania typu Pegasus oraz przypadkach jego (nad)uzy-
wania w okoliczno$ciach budzacych powazne zastrzezenia odnosnie
do standardéw funkcjonowania panstwa demokratycznego, ktore sta-
ly si¢ przedmiotem debaty publicznej i podjecia okreslonych inicjatyw
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przez instytucje demokratycznej kontroli wladzy, w tym komisje senacka
oraz Rzecznika Praw Obywatelskich’, palaca stala si¢ potrzeba omoéwie-
nia prawnych aspektéw omawianego procederu. W niniejszych rozwa-
zaniach zostang naswietlone — kolejno - informatyczne oraz prawne
aspekty nabywania i uzywania w ramach kontroli operacyjnej opro-
gramowania komputerowego typu Pegasus. Zaprezentowane wnioski,
swiadczace o wieloaspektowej niedopuszczalnosci funkcjonowania w ra-
mach kontroli operacyjnej omawianego oprogramowania, mogg stac si¢
punktem wyjscia dla okreslenia materialnoprawnych podstaw ponosze-
nia odpowiedzialnosci karnej za popelnienie czynéw zabronionych pod
grozbg kary przez rézne podmioty zaangazowane w opisywany proce-
der — watki te wymagalyby jednak odrebnej analizy i nie beda rozwijane
W niniejszym opracowaniu.

2. Informatyczne aspekty dziatania Pegasusa

Rozwazania dotyczace uzywania w ramach kontroli operacyjnej pro-
gramow komputerowych, ktére pozwalaja operatorom na uzyskanie
informacji znacznie przekraczajacych wyobrazenia, jakie przyswieca-
ly historycznemu ustawodawcy przy ksztaltowaniu regulacji prawnych
definiujacych kontrole operacyjna, poprzedzi¢ nalezy skrétowym przy-
blizeniem modelu, w jakim dzialaja wskazane programy, ich mozliwosci
i ograniczen, co bedzie punktem wyjscia dla sprecyzowania ram praw-
nych ich funkcjonowania.

Kazdy program komputerowy jest w istocie zbiorem instrukeji (kodu
zrédlowego) napisanego w jakims jezyku programowania, ktérych liczba

7 Zob. prace senackiej Komisji Nadzwyczajnej do spraw wyjasnienia przypadkow niele-
galnej inwigilaciji, ich wptywu na proces wyborczy w Rzeczypospolitej Polskiej oraz refor-
my stuzb specjalnych, ktorej celem jest ,wyjasnienie ujawnionych przypadkow nielegal-
nej inwigilacji z uzyciem m.in. oprogramowania szpiegowskiego Pegasus oraz naruszen
prawa podczas stosowania przez stuzby specjalne kontroli operacyjnej; ocena wptywu
ujawnionych przypadkéw nielegalnej inwigilacji na proces wyborczy w Rzeczypospo-
litej Polskiej; opracowanie, wniesienie i udziat w rozpatrywaniu przez Senat inicjatywy
ustawodawczej reformujgcej dziatalnos¢ stuzb specjalnych na podstawie m.in. zatozen
przedstawionych 23 wrzesnia 2019 r. przez Rzecznika Praw Obywatelskich i dziatajgcej
przy Rzeczniku grupy ekspertow”, < https://www.senat.gov.pl/prace/komisje-senackie/
posiedzenia,215,1,komisja-nadzwyczajna-do-spraw-wyjasnienia-przypadkow-nielegal-
nej-inwigilacji-ich-wplywu-na-proces-wyborczy-w-rzeczypospolitej-polskiej-oraz-refor-
my-sluzb-specjalnych.html >; M. Bidzinski, Ekspertyza...; Marcin...; Wystgpienie...
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linii kodu czestokro¢ przekracza miliony. Programami komputerowymi
sg zardwno programy uzytkowe — np. elementy pakietu Office czy ko-
munikatory, jak Messenger czy WhatsApp, ale takze cale systemy ope-
racyjne Windows, Android czy iOS. Z oczywistych powodéw w kodzie
tym moga znalez¢ si¢ bledy badz luki, ktére w wyniku réznych operacji
dokonanych przez atakujacego moga doprowadzi¢ do tozsamego skut-
ku: bledy te czy wykorzystane luki moga sprawiac, ze system dziala nie-
stabilnie lub niepoprawnie, w szczegdlnosci blad moze skutkowac tym,
ze osoba nieuprawniona uzyska uprawnienia dostepu do systemu badz
nadania sobie uprawnien administratora systemu.

W kontekscie omijania badz przelamywania zabezpieczen ofero-
wanych przez producentéw oprogramowania nalezy zwréci¢ uwage na
lini¢ czasu kluczowsq z punktu widzenia zrozumienia istoty programu
Pegasus.

Producent oprogramowania, dowiadujac si¢ o luce badz bledzie
w swoim programie, umozliwiajagcym nieuprawnione dzialanie, moze
rozpoczaé proces poprawy kodu, ktérego efektem bedzie ,,aktualizacja”
systemu. Aktualizacje majg przede wszystkim na celu eliminacje tych
niedoskonatosci kodu, ktére zostaly zidentyfikowane przez producen-
ta oprogramowania. Producent moze dowiedzie¢ si¢ o tych btedach na
wiele sposobow; jest jednakowoz grupa btedow/luk, ktére nie zostajg
wykryte ani zgloszone producentowi, lecz s sprzedawane na czarnym
rynku, bezposrednio do grup przestepczych badz do serwisow skupuja-
cych takie luki®. Jako iz warto$¢ najcenniejszych luk ,,zero clik” - ktore
umozliwiaja iniekcje zlosliwego kodu bez jakiejkolwiek aktywnosci ofia-
ry (nie wymagaja nawet np. klikniecia w przestany w SMS/mailu link) -
kosztuja na czarnym rynku nawet okoto 2 milionéw dolaréw, wynajdu-
jacy te luki i nastepnie z nich korzystajacy dbajg, aby nie dowiedziat si¢
o nich producent (wéwczas zostalyby one naprawione). Luki te - zwane
»lukami dnia zerowego” (ang. 0-day) - sa typem luk, o ktérych nie wie
sam producent, ktory nie moze zabezpieczy¢ systemu przed zagrozenia-
mi, jakie moga one powodowac.

Przykladowo w 2019 r. WhatsApp ujawnil, ze oprogramowanie
NSO bylo wykorzystywane do wysytania zlosliwego oprogramowania
do ponad 1400 telefonéw, wykorzystujac luke 0-day. Wystarczajacym dla

8 Zob. przyktadowo: < https://zerodium.com/program.html >.
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iniekcji ztosliwego kodu bylo nawigzanie polaczenia przez WhatsApp
z docelowym urzadzeniem, aby zlosliwy kod Pegasusa mogt zostac za-
instalowany na telefonie, nawet jesli cel nigdy nie odebrat pofaczenia.

Najniebezpieczniejsze i kluczowe z perspektywy analizowanego za-
gadnienia s3 zatem takie luki 0-day, ktdére poza faktem bycia nieodkry-
tymi przez producenta umozliwiaja wykonanie ztosliwego kodu, ktéry
pozwoli nastepnie uczynic z atakujacego administratora systemu badz
przyzna¢ atakujacemu uprawnienia tozsame do uprawnien administra-
tora. Umozliwi to atakujagcemu wykonywanie dowolnych operacji w da-
nym $rodowisku informatycznym, w tym szeregu aktywnosci budzacych
powazne watpliwosci prawne.

Egzemplifikacjg narzedzia wykorzystujacego wskazane luki jest pro-
gram izraelskiej firmy NSO - Pegasus — oprogramowanie typu spyware
[od polacznia stow spy (szpiegowac) i software (oprogramowanie)], kto-
rego istotg i celem jest wykradanie informacji przechowywanych w sys-
temach informatycznych. Pegasus to w najwiekszym uproszczeniu ze-
spol zagregowanych luk 0-day potaczony z interfejsem umozliwiajacym
infekowanie urzadzenia i nastepcze wykonywanie komend z poziomu
administratora systemu wraz z mozliwo$cia wysytania danych z urzadze-
nia ofiary oraz katalogowania i opracowywania pobranych danych. Jako
ze system przeznaczony jest do infekowania urzadzen mobilnych, po-
siada wylacznie zdolnos¢ atakowania urzadzen wyposazonych w ,,mo-
bilne” systemy operacyjne tj. Android, iOS, Blackberry OS czy Symbian.

Administrator systemu - uzywajac jednej z dostepnych dla danej
wersji systemu operacyjnego metod — dokonuje przestania kodu pro-
gramu klienckiego Pegasus, nazywanego ,,agentem’, na atakowane urzg-
dzenie koncowe (telefon/tablet atakowanego). Jego uruchomienie na
atakowanym urzadzeniu otwiera kanat komunikacyjny z centralg dane-
go operatora, umozliwiajac odbieranie polecen i komend, ktdre agent,
posiadajgc pelne uprawnienia administracyjne, wykonywa¢ moze na
urzadzeniu bez wiedzy uzytkownika.

Jednoczesnie agent, a za jego posrednictwem administrator, ma
pelny dostep do zasobow programowych i sprzetowych oferowanych
przez dany model urzadzenia, z ktérych wskaza¢ m.in. nalezy: dostep
do kamery i mikrofonu, dostep do wiadomosci e-mail, SMS i komuni-
katoréw internetowych, $ledzenie lokalizacji urzadzenia, dostep do usta-
wien urzadzenia, zgromadzonych plikéw (dokumentdéw, zdjec, nagran),
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danych wprowadzonych do kalendarza, wykazéw kontaktow, potaczen
telefonicznych, historii wyszukiwania w przegladarkach internetowych
oraz social mediéw i aplikacji zainstalowanych na urzadzeniu.

Ulokowanie ,,agenta” daje zatem mozliwo$¢ niczym nieograniczonej
ingerencji w urzadzenie i przechowywane na nim dane, znacznie prze-
kraczajac nawet mozliwosci prawowitego uzytkownika systemu, ktory
moze wykonywa¢ wylacznie operacje dozwolone przez system operacyj-
ny i wspoldzialajace z nim oprogramowanie (zob. Rysunek 1).
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Rysunek 1. Ekspansywnos¢ programu typu Pegasus
Zrédto: < https://ia801005.us.archive.org/1/items/nso-pegasus/NSO-Pegasus.pdf >.

Wskazane funkcjonalnosci dotycza wersji systemu z 2016 r., gdyz
z tego roku pochodzi ostatni, dostepny w przestrzeni publicznej doku-
ment firmy NSO. Zawiera on szereg szczegélowych informacji przedsta-
wiajgcych mozliwosci systemu i wydaje sie, ze w ciagu 6 lat mogt zostaé
on zosta¢ wzbogacony o nowe funkcjonalnosci.
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Materiaty NSO wskazujg na trzy modele wykorzystywania progra-
mu Pegasus, co bedzie mialo fundamentalne znaczenie dla okreslenia
zakresu dopuszczalnosci stosowania tego rodzaju narzedzia na gruncie
obowiazujacego w Polsce prawa:

1) ekstrakcja poczatkowa/wstepna,
2) pasywne przechwytywanie,
3) aktywne zbieranie danych.

Pierwszy model dziatania umozliwia pobranie szeregu informacji
przechowywanych na urzadzeniu koncowym, wsrod ktérych wymienic¢
nalezy baz¢ wiadomosci SMS/MMS, liste kontaktow, historie potaczen,
dane kalendarza, e-maile, dane z komunikatoréw, historie przegladania.
Co istotne, sam producent zaznaczyl, ze ,wstepna ekstrakcja danych jest
0pc¢ja, a nie koniecznoscia”. Jesli korzystajacej z oprogramowania organi-
zacji nie wolno - w $wietle obowigzujacego prawa — uzyskiwac dostepu
do danych historycznych, zgromadzonych przed okresem kontroli ope-
racyjnej, opcje te mozna wylaczy¢, wskutek czego monitoringowi beda
poddane tylko dane nowe/sptywajace do urzadzenia w czasie kontroli
operacyjnej.

Podstawowe znaczenie w pracy operacyjnej ma drugi i trzeci mo-
del. Model ,,pasywnego przechwytywania” pozwala na uzyskiwanie za-
kresu informacji w zasadzie tozsamego z pierwszym, pozwalajac jedy-
nie na uzyskiwanie nieco wigkszej ilosci danych np. BTS6w, do ktérych
podlaczony jest dany telefon. Model ,,aktywnego zbierania danych”
umozliwia za$ aktywne pozyskiwanie danych poprzez utrwalanie roz-
mow, pobieranie plikéw znajdujacych si¢ na urzadzeniu, uruchamianie
bez wiedzy uzytkownika mikrofonu i kamery celem przechwytywania
dzwigku/obrazu z wykorzystaniem mikrofondéw/kamery znajdujgcych
sie w danym urzadzeniu czy lokalizacji na podstawie danych pobiera-
nych z modutu GPS. Mozliwe jest takze przechwytywanie ekranu czy
monitorowanie wprowadzanych za pomoca klawiatury znakoéw, do-
pelniajac pelng cyfrowa inwigilacje podmiotu objetego opisywanym
nadzorem.

Nalezy zaznaczy¢, ze specyfika mozliwosci omawianego rodzaju
oprogramowania nie jest zarezerwowana wylacznie dla jednego, kon-
kretnego programu (Pegasus). W zakresie swych ogromnych mozli-
wosci inwigilacyjnych Pegasus niczym nie réznilby sie od innego opro-
gramowania, ktére — wykorzystujac systemowe czy programowe luki
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0-day — umozliwialoby uzyskanie przez nieuprawniong osob¢ praw ad-
ministratora urzadzenia, a tym samym stosowania opisanych wcze$niej
metod inwigilacji. Z perspektywy prawnej kazde tego typu oprogramo-
wanie, operujace tozsamymi funkcjonalnosciami, powinno by¢ trakto-
wane jednolicie w perspektywie zgodno$ci lub sprzecznosci z prawem
jego pozyskania i uzytkowania przez stuzby panstwowe.

3. Bezpieczenstwo pozyskiwanych danych

Przystepujac do prawnej oceny omawianych programoéw szpiegujacych,
nalezy przede wszystkim wzig¢ pod uwage bezpieczenstwo informacji
uzyskanych za ich po$rednictwem. Opracowanie NSO wskazuje, ze dla
zapewnienia bezpieczenstwa informacji pozyskiwane dane przesylane
sg z atakowanego urzadzenia na serwer operatora (np. Centralnego Biu-
ra Antykorupcyjnego, dalej: CBA) za posrednictwem zanonimizowa-
nej sieci transmisji (ang. Pegasus Anonymizing Transmission Network,
PATN), zasadzajacej si¢ na tworzeniu rozsianych po $wiecie, dedykowa-
nych wirtualnych serwerdw, przez ktére transmitowany jest ruch siecio-
wy, zanim trafi on do operatora.

Internet —
Pegasus Data
Server

@ Data Presentation
Data Transmission—3{ — & —_—
w Analysis

Pegasus
Working
Station

39

Rysunek 2. Droga danych pozyskiwanych przy uzyciu Pegasusa
Zrédto: opracowanie NSO, < https://assets.documentcloud.org/documents/4599753/
NSO-Pegasus.pdf >.
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(GPRS/3G/LTE) Anonymizers

Jakkolwiek sam model znacznie ewoluowal, gtéwnie na skutek pu-
blikowania przez Amnesty International raportéw tyczacych dzialania
Pegasusa’, to nie zmienia si¢ sposob transferu zasadzajacy sie na wyko-
rzystywaniu rozproszonej geograficznie sieci polaczen transferujacych
dane od atakowanego urzadzenia do miejsca lokalizacji serwera danej
instancji (np. siedziby CBA), takze poza obszar Rzeczypospolitej. Innymi
stowy, jesli zaatakowane urzadzenie koncowe znajduje si¢ w Szczecinie,

9 Zob. Forensic...
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a serwer CBA w Warszawie, to calo$¢ danych z telefonu przekazana zo-
stanie np. do Londynu, potem np. do San Francisco, nastepnie do np. Ka-
iruidopiero z powrotem do Warszawy. Doda¢ nalezy, ze bedace w gestii
NSO zewnetrzne serwery mozna wyposazy¢ w oprogramowanie, ktore
transmitowane dane przesytatoby réwniez do siedziby samego NSO.

Pozyskane w toku kontroli operacyjnej dane pozostajg pod szcze-
g6lna ochrong okreslong w ustawie o ochronie informacji niejawnych®
i jako takie nie moga by¢ bez okre$lonej w prawie kompetencji prze-
kazywane osobom trzecim, nieuprawnionym do dostepu czy przetwa-
rzania informacji objetych klauzulg tajnosci. Nalezy takze zauwazy¢,
ze procedura nadania informacjom pozyskiwanym w ramach kontroli
operacyjnej klauzuli tajnosci (oklauzulowanie informacji) ma stuzy¢
zapewnieniu obywatelowi ochrony jego wolnosci i praw, tak aby dane
wrazliwe i liczne informacje o zyciu prywatnym jednostki nie byty do-
stepne dla nieokreslonego grona oséb, a takze aby zapewni¢ bezpie-
czenstwo ich przetwarzania oraz umozIliwi¢ ich skuteczne zniszczenie
zgodnie z przewidziang procedury. Z perspektywy konstytucyjnej —
o ktdrej bedzie jeszcze mowa pdzniej — niedopuszczalne jest pozyski-
wanie tak gleboko ingerujacych w prawo do prywatnosci informacji
w ramach kontroli operacyjnej, ktérym nie zostanie nadana stosowna
klauzula poufnosci i beda one w konsekwencji, w sposéb niekontrolo-
wany, dostepne dla 0s6b postronnych, zwlaszcza jesli ich pozyskiwanie
odbywac¢ sie bedzie przez nieakredytowane systemy teleinformatyczne.

Transfer danych za posrednictwem kanatow, ktérych z powodow
czysto technicznych niepodobna nadzorowa¢, jak réwniez w sytuacji,
gdy nie jest mozliwe monitorowanie poziomu ich bezpieczenstwa (za-
chowania poufnosci) w oczywisty sposéb narusza zasady postepowa-
nia z pozyskiwanymi danymi oraz informacjami niejawnymi, okreslone
W ustawie merytorycznej.

Systemy informatyczne stuzace do kontroli operacyjnej, z uwagi na
fakt przetwarzania danych niejawnych, muszg spelnia¢ rygorystyczne
wymogi bezpieczenstwa teleinformatycznego nakladane przez usta-
we o informacjach niejawnych i wydane na mocy art. 49 ust. 9 v.o.i.n.

10 Zob. ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz.U. 2019,
poz. 742, tekst jedn., dalej: u.o.i.n.
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rozporzadzenie w sprawie podstawowych wymagan bezpieczenstwa te-
leinformatycznego". W szczegoélnosci system taki gwarantowac powi-
nien poufnos¢, przez ktorg nalezy rozumiec taka jego wlasciwos¢, ze in-
formacja nie jest ujawniana (obejmuje to takze mozliwos¢ swobodnego
dostepu do danych) podmiotom do tego nieuprawnionym, co w przy-
padku braku pelnej kontroli nad infrastrukturg stuzacg do transmisji
danych nie moze by¢ skutecznie zagwarantowane z powodoéw czysto
technicznych. Opisany powyzej model transmisji przesytanych w ra-
mach polskiej instancji Pegasusa — zakladajacy od strony technicznej
brak mozliwosci realnej weryfikacji bezpieczenstwa tego systemu w kon-
tekscie nieuprawnionego dostepu stuzb panstwa obcego czy NSO, moz-
liwo$¢ istnienia w systemie licznych podatnosci umieszczonych tamze
przez jego producenta — uniemozliwia spetnienie warunku poufnosci,
a tym samym nie mogl i nie moze uzyska¢ §wiadectwa akredytacji
bezpieczenstwa informatycznego.

Warto takze zwrdcic¢ uwage, iz potencjalnie podatnosci systemu rzu-
towac tez beda na brak mozliwos$ci zagwarantowania integralnosci, ro-
zumianej jako wlasciwos¢ okreslajaca, ze zasob systemu teleinformatycz-
nego nie zostal zmodyfikowany w sposéb nieuprawniony. Rozwazac ja
trzeba w dwoch aspektach - operatora i figuranta.

W pierwszym aspekcie chodzi o niemozno$¢ zagwarantowania, iz
system dostarczy dane, ktore zostaly pobrane z urzadzenia objetego kon-
trolg operacyjng w niezmodyfikowany sposob. Brak kodéw zrodtowych
aplikacji, brak kontroli weztéw posredniczacych CBA (uzytkownik Pe-
gasusa) oznacza brak gwarancji, ze pobierane dane nie s3 w Zaden spo-
s6b modyfikowane w czasie transmisji.

W drugim aspekcie zwrdci¢ nalezy uwage, ze poprzez aktywne mo-
dyfikowanie danych w systemie operacyjnym urzadzenia infekowanego
agentem oraz mozliwo$cia wysylania nan danych bez wiedzy uzytkow-
nika, brak jest mozliwosci wskazania — badz bytoby to bardzo utrudnio-
ne - ktére z danych znalazly si¢ na urzadzeniu na skutek dziatania ope-
ratora systemu Pegasus, a ktore na skutek dziatania samego uzytkownika
urzadzenia poddanego inwigilacji.

11 Rozporzgdzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawo-
wych wymagan bezpieczenstwa teleinformatycznego, Dz.U. nr 159, poz. 948.
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W opisanym stanie rzeczy sprowadzona jest do zera mozliwo$¢ we-
ryfikacji systemu Pegasus zgodnie z obowigzkiem ustawowym wynika-
jacym z art. 48 u.o.i.n. Na mocy wskazanego przepisu systemy telein-
formatyczne, w ktérych maja by¢ przetwarzane informacje niejawne,
podlegaja akredytacji bezpieczenstwa teleinformatycznego, ktérego do-
kona¢ winna Agencja Bezpieczenstwa Wewnetrznego (dalej: ABW) lub
Stuzba Kontrwywiadu Wojskowego. Wydanie rzeczonej akredytacji po-
przedzi¢ musi - zgodnie z art. 48 ust. 4 u.o.i.n. - kompletny dokument
szczegblnych wymagan bezpieczenstwa systemu teleinformatycznego,
ktéry opracowywany by¢ powinien juz na etapie projektowania samej
aplikacji, ktéra bedzie podstawa do stworzenia dokumentacji bezpie-
czenstwa systemu teleinformatycznego. Jako iz centralny serwer polskiej
instancji systemu Pegasus znajdowac si¢ musi w wyznaczonej ku temu
strefie ochronnej, nie stosuje si¢ do niego wylaczenia z art. 51 v.o.i.n.
Nie sposob takze, ze wzgledu na kwestie technologiczne, udzieli¢ wy-
maganej prawem akredytacji bez przeprowadzenia miarodajnych testow
programu i uzyskania dostepu do kodéw zrédlowych i infrastruktury
calo$ci ekosystemu.

Stwierdzi¢ nalezy zatem, ze system Pegasus nie moze by¢ stosowany
na gruncie polskiego prawa juz to z uwagi na niemoznos¢ urzeczywist-
nienia okreslonej w ustawie prawidtowej i skutecznej akredytacji i we-
ryfikacji podstawowych wymagan bezpieczenstwa teleinformatycznego
zwigzanego z ochrong informacji niejawnych. Polski system prawny nie
dopuszcza stosowania programow, w ramach ktérych pozyskiwane dane
operacyjne poddane sg transferowi w niekontrolowanych przez wlasciwe
stuzby kanalach transmisji, co rodzi ryzyko naruszenia ich integralno-
$ci oraz nie zapewnia im wymaganej prawem poufnosci.

W zwigzku z powyzszym za niezgodne z przepisami polskiego prawa
nalezy uzna¢ wszelkie dzialania operacyjne z wykorzystaniem nieakre-
dytowanych programéw komputerowych, ktore nie zapewniajg bezpie-
czenstwa informacji niejawnych badz ktérych uzycie wigze sie z udo-
stepnianiem tych danych osobom trzecim nieuprawnionym do dostepu
do informacji niejawnych.

Rozwazajac dopuszczalnos¢ wykorzystywania oprogramowania
przystosowanego do przejecia kontroli nad urzadzeniem koncowym,
uzyskania dostepu do systemu informatycznego czy tez pobierania
i utrwalania szerokiego spektrum danych po przetamaniu zabezpieczen
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urzadzenia koncowego, o ktorych byta mowa wczesniej, nalezy zwrdcié
uwage na zakres kompetencji przyznanych ABW w $cisle okreslonym
przypadku, wskazanym w art. 32a ust. 7 i 8 ustawy o ABW:*

§ 7. ABW moze wytwarza¢ lub pozyskiwa¢ urzadzenia lub programy komputerowe,
o ktérych mowa w art. 269b Kodeksu karnego, oraz ich uzywac w celu okreélenia
podatnosci ocenianego systemu na mozliwo$¢ popelnienia przestepstw, o ktérych
mowa wart. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269
§ 2 albo art. 269a Kodeksu karnego.

§ 8. Uzywajac urzadzen lub programéw komputerowych, o ktérych mowa w ust. 7,
ABW moze uzyska¢ dostep do informacji dla niej nieprzeznaczonej, przelamu-
jac albo omijajgc elektroniczne, magnetyczne, informatyczne lub inne szczegdl-
ne jej zabezpieczenie, lub moze uzyska¢ dostep do catosci lub czgéci systemu
teleinformatycznego.

Jak wida¢, po pierwsze: ABW posiada uprawnienie do korzystania
z programow, ktorych przyktadem jest Pegasus, w cisle sprecyzowanym,
wylacznym celu ,,okreslenia podatnosci ocenianego systemu na mozli-
wos$¢ popelnienia przestepstw” wskazanych w przytoczonym przepisie.
Program ten nie moze by¢ wytwarzany, pozyskiwany ani uzywany przez
wskazang stuzbe w jakimkolwiek innym celu. Po drugie, brak jest jed-
noczesnie analogicznych postanowien wzgledem dopuszczalno$ci wy-
korzystania takiego oprogramowania w ramach prowadzenia czynnosci
operacyjnych w przypadku jakiejkolwiek ze stuzb, ktérych zadaniem jest
kontrola operacyjna.

Z powyzszego wynika, ze wytworzenie, pozyskanie lub uzywanie
programu Pegasus z wykorzystaniem jego funkcjonalnosci ,,aktywne-
go zbierania danych” oraz famania lub omijania zabezpieczen systemow
informatycznych jest w polskim porzadku prawnym dozwolone w §cisle
sprecyzowanej sytuacji, w ramach dzialalnosci ABW, a w tym zakresie
wylacznie w waskim celu badania podatnosci systeméw informatycz-
nych na przestepne ataki.

W pozostalym zakresie, w jakim przepisy obowigzujgcego prawa
nie przewiduja szczegdtowej kompetencji do operowania omawia-
nego rodzaju oprogramowaniem, pozyskanie (np. w drodze zakupu)
lub udostepnienie kolejnym osobom programu typu Pegasus, ktory

2 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnegtrznego oraz Agen-
cji Wywiadu, Dz.U. 2020, poz. 27, tekst jedn., dalej: ustawa o ABW, podkreslenia od
autoréw artykutu.
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przystosowany jest do aktywnego atakowania telefonu/tabletu/inne-
go urzadzenia, wyczerpuje znamiona czynu zabronionego opisanego
wart. 269b § 1 Kodeksu karnego® (z zastrzezeniem § la oraz art. 269c k k.,
ktore jednak nie znajdujg zastosowania w analizowanym kontekscie).

4. Konstytucyjne i konwencyjne standardy stosowania Pegasusa

Przepisy regulujace prowadzenie inwigilacji byly kilkukrotnie przedmio-
tem analizy Trybunalu Konstytucyjnego pod katem standardéw i granic
ingerencji wladzy publicznej w prawa i wolnosci obywatelskie. Inwigi-
lacja prowadzi¢ moze bowiem do naruszenia podstawowych praw kon-
stytucyjnych, takich jak np.: prawo jednostki do prywatnosci (art. 47
Konstytucji'*; prawo to nie ulega na mocy art. 233 ust. 1 Konstytucji ogra-
niczeniu w stanie wojennym lub wyjatkowym), konstytucyjnej wolnos-
ci komunikowania i zwigzanej z tym ochrony tajemnicy komunikacji
(art. 49 Konstytucji) i ochrony autonomii informacyjnej (art. 51 Konsty-
tucji). Przy czym autonomia informacyjna stanowi istotny element pra-
wa do prywatnosci polegajacy na ,,samodzielnym decydowaniu o ujaw-
nianiu innym podmiotom informacji dotyczacych wlasnej osoby, a takze
na sprawowaniu kontroli nad tymi informacjami, nawet jezeli znajduja
sie w posiadaniu innych os6b™.

W konsekwencji zbyt glebokiej, nieproporcjonalnej ingerencji w te
prawa moze doj$¢ takze do naruszenia zasady godnosci cztowieka'. Jak
stwierdzil Trybunal Konstytucyjny w wyroku z dnia 12 grudnia 2005 r.,
K 32/04, nb. 67:

Zachowanie przez czlowieka godnos$ci wymaga bowiem poszanowania
jego sfery czysto osobistej, gdzie nie jest narazony na koniecznos¢ ,,bycia
z innymi” czy ,,dzielenia si¢ z innymi” swoimi przezyciami czy doznaniami
o intymnym charakterze. Dlatego sfera prywatna jest zbudowana z r6z-
nych kregéw w mniejszym lub wiekszym stopniu otwartych (prawnie) na

18 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, Dz.U. 2018, poz. 1600, tekst jedn.
ze zm., dalej: Kodeks karny, k.k.

14 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997, nr 78,
poz. 483 ze zm., dalej: Konstytucja RP, Konstytucja.

5 Zob. wyrok Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r.,, K 23/11, nb. 250 i po-
wotane tam orzecznictwo.

16 Zob. wyrok Trybunatu Konstytucyjnego z dnia 23 czerwca 2009 r., K 54/07, nb. 239;
wyrok Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r., K 23/11, nb. 249.
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oddzialywanie zewnetrzne, gdzie konstytucyjna aprobata dla wiadczego
wkroczenia przez wladze nie jest jednakowa.

Szczegoélng uwage Trybunal zwracal na range uprawnienia wyni-
kajacego z art. 51 ust. 4 Konstytucji, ktory to przepis statuuje prawo
kazdego do zadania sprostowania oraz usuniecia informacji niepraw-
dziwych, niepelnych oraz zebranych w sposéb sprzeczny z ustawg (pra-
wo do przedstawiania i ksztaltowania swojego publicznego wizerun-
ku). Prawo to obejmuje takze informacje zebrane w drodze dzialalnosci
operacyjnej, jakkolwiek ze wzgledu na fakt, ze nie sg one ujawniane
wobec zainteresowanego w czasie trwania kontroli, jest ono faktycznie
ograniczone”. Podkreslenia jednak wymaga, ze art. 51 ust. 4 Konstytu-
cji nie przewiduje — w przeciwienstwie do praw wynikajacych z art. 51
ust. 1i 2 w zw. z art. 51 ust. 5 czy z art. 51 ust. 3 Konstytucji — wspol-
dzialania ustawodawcy zwyklego w uregulowaniu wynikajacego z niego
prawa. Uzasadnione ochrong innych praw i wolnosci konstytucyjnych
wkroczenie w prawo gwarantowane art. 51 ust. 4 Konstytucji nie jest
jednak zabronione, ale ocena proporcjonalnosci wkroczenia musi si¢
odbywa¢ wg surowszych kryteriéw niz w przypadku praw, ktére do-
okresla ustawodawca zwykly*.

Trybunal Konstytucyjny nie kwestionuje dopuszczalnosci prowa-
dzenia szeroko rozumianej kontroli operacyjnej uzasadnianej ochro-
na bezpieczenstwa publicznego, wskazujac jednak, ze ze wzgledu na jej
niejawny charakter jest ona podatna na naduzycia i moze prowadzi¢ do
zniszczenia instytucji demokratycznych, a takze redukcji praw obywa-
telskich. Z tego wzgledu konieczne jest wprowadzenie szeregu mechani-
zmow gwarantujacych, ze wkroczenie w prawa i wolnos$ci obywatelskie
bedzie proporcjonalne. Te gwarancje powinny mie¢ charakter zaréwno
materialnoprawny, jak i proceduralny.

Na plaszczyznie materialnoprawnej istotne znaczenie ma sposob
unormowania kontroli operacyjnej, tj. wprowadzenie przepiséw okres-
lajacych sposob wkraczania w prawa i wolnosci jednostki, precyzujacych
miedzy innymi, kiedy i na jakich zasadach, wobec kogo, jak dlugo
moze by¢ stosowana kontrola operacyjna.

17 Zob. wyrok Trybunatu Konstytucyjnego z dnia 12 grudnia 2005 r., K 32/04, nb. 73.
18 Zob. wyrok Trybunatu Konstytucyjnego z dnia 12 grudnia 2005 r., K 32/04, nb. 75;
wyrok Trybunatu Konstytucyjnego z dnia 23 czerwca 2009 r., K 54/07, nb. 254.
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Na plaszczyznie proceduralnej natomiast podkresla si¢ konieczno$¢
zapewnienia wszelkiego rodzaju gwarancji stuzacych kontroli przez
organ niezalezny od rzadu sposobu realizacji przestanek materialno-
prawnych; kontrola ta nie moze mie¢ charakteru fasadowego. Nawet
w przypadku wasko ujetego zakresu przypadkoéw, w ktorych dopusz-
czalna bedzie kontrola operacyjna, jezeli brak jest efektywnych mecha-
nizmoéw kontroli na plaszczyznie proceduralnej (zwigzanych chociazby
z weryfikacja zasadnosci zastosowania kontroli operacyjnej w konkret-
nej sprawie), przyja¢ nalezy, ze ma miejsce niedopuszczalne naruszenie
praw i wolnosci konstytucyjnych obywatela. Trybunat dopuszcza zatem
nawet glebokie wkraczanie w sfere prywatnosci, pod warunkiem opa-
trzenia owej ingerencji nalezytymi gwarancjami proceduralnymi.

Dopuszczalno$¢ naruszenia praw i wolnosci konstytucyjnych wa-
runkowana jest stwierdzeniem, ze zostaly spelnione przestanki opisa-
ne w art. 31 ust. 3 Konstytucji, z ktérych najwiecej uwagi poswieca sie
przestance proporcjonalnosci. Z ugruntowanego orzecznictwa Trybu-
natu Konstytucyjnego wynika, ze dla oceny, czy ograniczenie praw byto
proporcjonalne, konieczne jest uzyskanie pozytywnej odpowiedzi na
trzy pytania:

1) czy wprowadzona regulacja jest w stanie doprowadzi¢ do zamierzo-
nych przez nig skutkow,
2) czy regulacja ta jest niezbedna dla ochrony interesu publicznego,

z ktérym jest powiazana,

3) czy efekty wprowadzonej regulacji pozostaja w proporcji do cieza-
réw nakladanych przez nig na obywatela.

Trybunal Konstytucyjny wielokrotnie podkreslal, ze niedopuszczalna
jest zarowno praktycznie nieograniczona inwigilacja w ramach czynnos-
ci operacyjnych, jak tez mozliwo$¢ arbitralnego rozpowszechnia zgro-
madzonych w ten sposdb informacji. Zastosowanie srodkéw kontroli
operacyjnej nie moze bowiem — w ocenie Trybunalu Konstytucyjne-
go — prowadzi¢ do erozji fundamentow tego panstwa, do ktérych nalezy
zaliczy¢ godnos¢ ludzka z jednej strony i unikanie arbitralno$ci w dziata-
niu wladz z drugiej. Zbytnie rozszerzenie zakresu uprawnien w zakresie
przeprowadzanej kontroli operacyjnej prowadzi¢ moze do przeksztalce-
nia panstwa demokratycznego w panstwo policyjne.

Analiza orzecznictwa Trybunalu Konstytucyjnego prowadzi do wnio-
sku, ze u podstaw dopuszczalnosci stosowania inwigilacji lezy zalozenie,
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iz informacje zgromadzone w ramach prowadzonej inwigilacji znaj-
duja si¢ w bezpiecznym i wylacznym posiadaniu/dyspozycji stosow-
nych stuzb. Trybunal Konstytucyjny wskazywat takze na konieczno$¢
bezwzglednego wyeliminowania ,,dostepu 0s6b nieuprawnionych do
przechowywanych materiatéw zgromadzonych w ramach czynnosci
operacyjno-rozpoznawczych, ktorych rezultaty musza by¢ objete ta-
jemnicg dopoty, dopoki nie zostang udostepnione jako material dowo-
dowy w procesie karnym, na zasadach stosowanych w postepowaniu
karnym™®. W przeciwnym razie dojs¢ moze do naruszenia ochrony za-
ufania obywatela do panstwa.

Nalezy zauwazy¢, ze Trybunal Konstytucyjny w wyroku z dnia
23 czerwca 2009 r., K 54/07, stwierdzil sprzecznos¢ z art. 47 i art. 51
w zwigzku z art. 31 ust. 3 i art. 30 Konstytucji regulacji zawartej w art. 22
ust. 4-7 ustawy o CBA® z tego m.in. wzgledu, ze umozliwiata ona CBA
gromadzenie i przetwarzanie danych wrazliwych w zakresie, w ktérym
nie jest to niezbedne dla celéw $cigania korupcji, jak tez przyjmowata
nadmiernie wydiuzony okres obowigzkowej weryfikacji danych zgro-
madzonych w zbiorach CBA oraz brak dostatecznej ich ochrony przed
niepowotanym dostepem lub ich wykorzystaniem w celach niezgodnych
z prawem i celem ich pozyskania (podobna argumentacja lezy u podstaw
uznania za niekonstytucyjny art. 40 ustawy o CBA).

A minori ad maius, jezeli uzyty w toku kontroli operacyjnej srodek
ze swojej istoty (np. z uwagi na techniczny sposéb dziatania programu
komputerowego) zaklada, ze uzyskane przy jego uzyciu informacje trafia
nie tylko do uprawnionego podmiotu prowadzacego czynnosci opera-
cyjne, ale takze najpewniej do 0séb trzecich (,,na zewnatrz’, jak to ma
miejsce w przypadku wykorzystania pelnych funkcjonalnosci Pegasu-
sa), to uzycie okreslonego $rodka jest niedopuszczalne w $wietle kon-
stytucyjnych standardéw ochrony konstytucyjnych praw i wolnosci. Na-
wet przyjmujac, ze bardzo powazne zagrozenie bezpieczenstwa panstwa
na skutek zmiany sytuacji geopolitycznej, w tym konieczno$¢ zwalcza-
nia terroryzmu bezposrednio zagrazajacego bezpieczenstwu panstwa,
W pewnym momencie wymusi na panstwie zastosowanie takich narze-
dzi (bedzie to wtedy swoistego rodzaju stan wyzszej koniecznosci), to

19 Zob. wyrok Trybunatu Konstytucyjnego z dnia 12 grudnia 2005 r., K 32/04, nb. 66.
20 Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym, Dz.U. 2021,
poz. 1671, tekst jedn., dalej: ustawa o CBA.
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dla przyjecia spelnienia przestanki proporcjonalnosci konieczne bedzie
wprowadzenie wyjatkowo rygorystycznej procedury, gwarantujacej
zachowanie standardéw tak agresywnej inwigilacji.

W tym kontekscie trzeba zauwazy¢, ze Europejski Trybunal Praw
Czlowieka wypracowal minimalne wymogi, ktére powinny by¢ okreslo-
ne w prawie krajowym w celu uniknigcia naduzy¢ w zakresie czynnosci
operacyjnych. Zastrzegl, ze system prawny musi przewidywac:

a) charakter przestepstw, ktore moga skutkowa¢ wydaniem nakazu
przechwytywania,

b) definicje kategorii oséb narazonych na przechwycenie ich komuni-
kacji,

) ograniczenie czasu przechwytywania,

d) procedure, ktorej nalezy przestrzega¢ przy badaniu, wykorzystywa-
niu i przechowywaniu uzyskanych danych,

e) $rodki ostroznosci, jakie nalezy podja¢ podczas przekazywania da-
nych innym stronom,

t) okolicznosci, w ktérych przechwycone dane moga lub muszg zosta¢
usuniete lub zniszczone.

Jak wskazal Europejski Trybunal Praw Cztowieka:

(...) ma to szczegdlne znaczenie w przypadku tzw. hurtowego przechwytywa-
nia danych (bulk interception), gdzie stuzby gromadza ogromne ilo$ci nieprze-
filtrowanych danych elektronicznych dotyczacych aktywnosci okreslonej osoby
lub grup oséb. Kazdy etap procesu masowego przechwytywania — w tym wstepna
autoryzacja i wszelkie pdzniejsze przedluzenia, wybor no$nikéw, wybdér i zastoso-
wanie kryteriéw i poszczegélnych zapytan oraz wykorzystanie, przechowywanie,
dalsze przesyltanie i usuwanie materiatu przechwytywania - rwniez powinien pod-
lega¢ nadzorowi niezaleznego organu, a nadzdr ten powinien by¢ wystarczajaco
solidny, aby utrzyma¢ ,ingerencje¢” w to, co jest ,niezbedne w demokratycznym
spoleczenstwie®.

Brak szczegélnych procedur zwiekszonej i efektywnej kontroli nad
pozyskiwaniem hurtowych ilosci danych w ramach czynnosci opera-
cyjnych jest niezgodny z art. 8 Europejskiej Konwencji Praw Czlowieka.

Zarysowany standard konstytucyjny i konwencyjny potwierdza, ze
stosowanie programu typu Pegasus jest sprzeczne z przepisami polskiego

21 Zob. wyrok Wielkiej Izby Europejskiego Trybunatu Praw Cztowieka z dnia 25 maja
2021 r. w sprawie Centrum For Réattvisa przeciwko Szwegcji, skarga nr 35252/08, § 246
i n., podkreslenia od autorow artykutu.
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prawa juz to w zakresie wymogu akredytacji konkretnego programu,
zagwarantowania bezpieczenstwa transferu danych w ramach kontroli
operacyjnej oraz ochrony informacji niejawnych przed ich przejeciem
przez osoby nieuprawnione, jako naruszenie konstytucyjnego standar-
du ochrony tajemnicy korespondencji, ochrony autonomii informacyj-
nej oraz prawa do prywatnosci, i to niezaleznie od oceny zastosowania
omawianego programu w kontekscie zasady proporcjonalnosci in genere
(w aspekcie konstytucyjnosci obowiazujacych uregulowan ustawowych)
oraz in concreto (w aspekcie zastosowania przepiséw w konkretnym przy-
padku operacyjnym), o czym z kolei bedzie mowa nize;j.

5. Podstawy prawne kontroli operacyjnej

Nalezy podkresli¢, ze narzedzia, ktorych dziatanie opiera si¢ na wy-
korzystaniu omoéwionych luk w systemach informatycznych, posiada
wiekszo$¢ panstw prowadzacych dziatalnos¢ wywiadowczg w zakre-
sie cyberwywiadu. To zrozumiate w kontekscie konieczno$ci zapew-
nienia panstwu zewnetrznego i wewnetrznego bezpieczenstwa. Pro-
gramy umozliwiajgce zaawansowang inwigilacje obywateli sg jednak
z istoty rzeczy stworzone do pracy wywiadowczej oraz aktywnosci
skoncentrowanej na ochronie pafstwa przed wysoce grozng przestep-
czoscig, ktorej zapobieganie i zwalczanie w kontekscie konstytucyjnej
zasady proporcjonalnosci musi by¢ uzasadnione w demokratycznym
panstwie prawnym.

W tej perspektywie stosowanie programow typu Pegasus jawi sie
jako niedopuszczalne w ramach kontroli operacyjnej, zas niezaleznie
od tego uzycie oprogramowania pozwalajacego na gleboka inwigila-
cje obywatela musi budzi¢ zastrzezenia w §wietle ogolnych standardéw
koniecznosci i proporcjonalnosci wyznaczonych przez polskie prawo.

Standardy kontroli operacyjnej zawarte zostaly w przepisach, kté-
re regulujg dzialalnos$¢ poszczegolnych stuzb. Przestanki jej stosowania
opisano w:

a) art. 19 ustawy z dnia 6 kwietnia 1990 r. o Policji*,
b) art. 27 ustawy o ABW,
c) art. 17 ustawy o CBA,

22 Dz.U. 2021, poz. 1882, tekst jedn., dalej: ustawa o Policji.
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d) art. 31 ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu

Wojskowego oraz Stuzbie Wywiadu Wojskowego®,

e) art. 118 ustawy z dnia 16 listopada 2016 r. o Krajowej Administracji

Skarbowej*,

f) art. 9e ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej®,
g) art. 42 ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa®.

Regulacje te zawieraja katalog przestepstw, w przypadku ktérych
moze by¢ stosowana kontrola operacyjna. Jest on zréznicowany w za-
leznosci od konkretnej ustawy.

Stosowanie kontroli operacyjnej nie jest uzaleznione od tego, czy
konkretne przestepstwo zostalo juz popelnione. Ustawy stanowig, ze
moze ona zosta¢ wdrozona nie tylko w celu wykrycia, ustalenia spraw-
cow, uzyskania i utrwalenia dowoddw, ale réwniez zapobiezenia $ci-
ganym z oskarzenia publicznego czynom przestgpnym wymienionym
w katalogu. Mozna po nig wiec siegnaé np. wowczas, gdy stuzby maja
wiarygodng informacje o przygotowywanym przestepstwie. Dzia¢ sig
tak bedzie, nawet jesli przygotowanie konkretnego czynu przestepnego
nie jest karalne. Kontrole operacyjna stosuje si¢ wiec takze na glebo-
kim przedpolu popelnienia przestepstwa. Poszczegolne ustawy moga
przewidywac jeszcze inne cele stosowania kontroli operacyjnej. Przy-
ktadowo art. 27 ust. 1 ustawy o ABW czy tez art. 17 ust. 1 ustawy o CBA
stanowig, Ze mozna jg wdrozy¢ w celu ujawnienia mienia zagrozonego
przepadkiem.

Poszczegdlne ustawy zawieraja szereg tozsamych przestanek stoso-
wania kontroli operacyjnej. Jej wdrozenie jest mozliwe dopiero w przy-
padku stwierdzenia, ze inne $rodki okazaly si¢ bezskuteczne lub beda
nieprzydatne. Mozna j3 zatem stosowac jedynie wtedy, gdy realizacja
celu w postaci zapobiezenia, wykrycia, ustalenia sprawcow lub pozy-
skania badz utrwalenia dowodow przestepstwa nie jest mozliwa przy
uzyciu mniej inwazyjnych (co do technicznych cech oprogramowania
czy in concreto wykorzystywanych funkcji) instrumentéw inwigilacji.
W przepisach dotyczacych kontroli operacyjnej wyrazono wigc wprost
przestanke koniecznosci.

23 Dz.U. 2019, poz. 687, tekst jedn., dalej: ustawa o SKW.
24 Dz.U. 2021, poz. 422, tekst jedn., dalej: ustawa o KAS.
25 Dz.U. 2021, poz. 1486, tekst jedn., dalej: ustawa o SG.
26 Dz.U. 2021, poz. 575, tekst jedn., dalej: ustawa o SOP.
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Nawigzuje to do stanowiska Trybunatu Konstytucyjnego, ktory wie-
lokrotnie podkreslal, ze nie jest wystarczajacym usprawiedliwieniem dla
stosowania czynnosci operacyjnych panstwa fakt, ze sg one celowe, uzy-
teczne czy tez tanie, ani tez to, Ze stosowane sg one w innych panstwach.
Zasadnicze znaczenie ma bowiem to, czy s3 one konieczne w demokra-
tycznym panstwie prawa?”. Dostrzegajac przy tym role nowych techno-
logii w pozyskiwaniu wiedzy o dziatalnosci przestepczej, ustawodawca —
zdaniem Trybunaltu Konstytucyjnego - ,,nie moze ignorowac specyfiki
naruszen prawa dokonywanych z ich wykorzystaniem ani skali zjawiska
w polskich realiach™.

W przepisach dotyczacych kontroli operacyjnej nie wystowiono
wprost zasady proporcjonalnosci. Nie powinno jednak budzi¢ zadnych
watpliwosci, ze znajduje ona zastosowanie do tej instytucji prawne;j.
Kontrola operacyjna ingeruje bardzo gleboko przede wszystkim w kon-
stytucyjnie chronione prawo do prywatnosci, ochrony danych osobo-
wych, w tajemnice komunikowania si¢ czy tez godno$¢ czlowieka. Przy
jej stosowaniu niewatpliwie trzeba bezposrednio stosowa¢ wynikajacy
z art. 31 ust. 3 ustawy zasadniczej test proporcjonalnosci.

Uzycie kontroli operacyjnej musi by¢ wigc adekwatne do celu, kté-
remu ma ona stuzy¢ i bra¢ pod uwage charakter i stopien ingerencji
w dobra prawne osoby, ktéra ma by¢ kontrolowana. Im powazniej-
sze przestepstwo, tym bardziej inwazyjny srodek moze by¢ stosowany
w konkretnej sytuacji.

W przypadku realnej grozby wystgpienia zamachdow terrorystycz-
nych stuzby powinny by¢ uprawnione do uzywania najdalej idacych
form inwigilacji jednostki. Jednak w przypadku mniej powaznych
przestepstw niedopuszczalne jest stosowanie $srodkéw sprowadzajg-
cych si¢ do najglebszej ingerencji w dobra przynalezne cztowiekowi.
Nie do pogodzenia z konstytucyjnym testem proporcjonalnosci byta-
by przykladowo sytuacja, w ktdrej dana osoba ulegalaby permanentnej
obserwacji i podstuchiwaniu za pomocg kamery i mikrofonu wbudo-
wanego w jej urzadzenie mobilne w celu wykrycia sprawcy nieumysl-
nego zniszczenia zabytku z art. 108 ust. 2 ustawy z dnia 23 lipca 2003 r.
o ochronie zabytkow i opiece nad zabytkami®. Mozliwo$¢ stosowania

27 Zob. wyrok Trybunatu Konstytucyjnego z dnia 12 grudnia 2005 r., K 32/04.
28 Zob. wyrok Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r., K 23/11, nb. 263.
29 Dz.U. 2021, poz. 710, tekst jedn.
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kontroli operacyjnej w przypadku takiego przestepstwa jest przewidzia-
na w art. 19 ust. 1 pkt 3a ustawy o Policji. Nie oznacza to jednak, ze sam
»katalogowy” status danego czynu zabronionego usprawiedliwia w kaz-
dym przypadku automatyczne stosowanie najintensywniejszych $rod-
kow kontroli, gdyz tak agresywna inwigilacja obywatela musi spetnia¢
kazdorazowo test proporcjonalnosci.

To, ze kontrola operacyjna w ustroju panstwa demokratycznego ma
stuzy¢ realizacji konstytucyjnie dopuszczalnego celu, oznacza, iz moze by¢
ona zastosowana wylacznie do zapobiegania i wykrywania powaznych
przestgpstw. Mozna po nig siegna¢, gdy istnieje realna obawa, ze przestep-
stwo moze zostac lub zostato juz popetnione. Niedopuszczalne jest wigc
powolanie si¢ jedynie na abstrakcyjng obawe popelnienia przestepstwa
pod pretekstem realizacji pozaustawowych celéw, w tym np. pozyski-
wania calego spektrum informacji istotnych z punktu widzenia kampa-
nii wyborczej czy tez zbierania ,hakow” na przeciwnikéw politycznych.

6. Dopuszczalnos¢ okreslonych sposobow kontroli operacyjne;j

Przepisy o kontroli operacyjnej wymieniajg rodzaje kontroli operacyjnej,
ktére moga zosta¢ wdrozone. Przykladowo art. 19 ust. 6 ustawy o Policji
wskazuje, Ze moze ona polega¢ na:
a) uzyskiwaniu i utrwalaniu tresci rozméw prowadzonych przy uzyciu
srodkéw technicznych, w tym za pomocy sieci telekomunikacyjnych,
b) uzyskiwaniu i utrwalaniu obrazu lub dzwieku 0séb z pomieszczen,
srodkéw transportu lub miejsc innych niz miejsca publiczne (jak
wynika z art. 19 ust. 6a ustawy o Policji — kontroli operacyjnej nie
stanowig czynnosci polegajace na uzyskiwaniu i utrwalaniu obrazu
w pomieszczeniach przeznaczonych dla oséb zatrzymanych lub do-
prowadzonych w celu wytrzezwienia, policyjnych izb dziecka, pokoi
przejsciowych oraz tymczasowych pomieszczen przejsciowych; na
tego rodzaju czynnosci nie jest wymagana zgoda ze strony sadu),
¢) uzyskiwaniu i utrwalaniu tresci korespondencji, w tym korespon-
dencji prowadzonej za pomoca srodkéw komunikacji elektronicznej,
d) uzyskiwaniu i utrwalaniu danych zawartych w informatycznych no-
$nikach danych, telekomunikacyjnych urzadzeniach koncowych,
systemach informatycznych i teleinformatycznych,
e) uzyskiwaniu dostepu i kontroli zawartosci przesylek.
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Taki sam katalog zawiera art. 19 ust. 6 ustawy o CBA, art. 17 ust. 5
ustawy o CBA, art. 31 ust. 4 ustawy o SKW, art. 118 ust. 3 ustawy o KAS,
art. 9e ust. 7 ustawy o SG oraz art. 43 ustawy o SOP.

Przepisy ustaw nie precyzuja, jakie dokladnie metody i srodki tech-
niczne mogg by¢ uzyte przy stosowaniu kontroli operacyjnej. W szcze-
golnosci nie wymieniajg one nazwy i nie zawierajg specyfikacji opro-
gramowania, ktére moze by¢ uzyte do inwigilacji. Taki stan rzeczy nie
budzi jednak watpliwosci z punktu widzenia standardu konstytucyjnego.

W wyroku Trybunalu Konstytucyjnego z dnia 30 lipca 2014 r.,
K 23/11, wskazano, ze nie jest konieczne sprecyzowanie w przepisach
prawa konkretnych $rodkéw techniki operacyjnej ani tym bardziej zde-
finiowanie ich parametréw. Majac na uwadze ogromna liczbe srodkéw
stosowanych przez organy panstwa przydatnych w pracy operacyjno-
-rozpoznawczej, ustawowy ich katalog musialby by¢ rozbudowany, a co
za tym idzie, norma prawna musiataby by¢ kazuistyczna. Rozwigzanie
to mogtloby kolidowa¢ z wymogiem abstrakcyjno$ci normy prawnej. Jak
wielokrotnie wskazywat Trybunal, przestrzeganie wymogéw wynikaja-
cych z zasady dostatecznej okre$lono$ci prawa nie moze prowadzi¢ do
kazuistyki unormowania. Trybunatl dodal, Ze w dobie rozwoju techno-
logicznego, wielosci form popelniania przestepstw i kanatéw komuni-
kowania si¢ przestepcéw nie wydaje si¢ realne stworzenie zamknietego
katalogu $rodkéw technicznych, ktére moga by¢ stosowane w celu uza-
sadnionego konstytucyjnie niejawnego pozyskiwania informacji, bez
uszczerbku dla efektywnej walki z zagrozeniami czy dekonspiracji dzia-
talnosci operacyjne;j.

Trybunal Konstytucyjny nadmienit jednak, ze z punktu widzenia
zasady okres$lonos$ci prawa istotne jest sprecyzowanie w przepisach za-
mknietego rodzajowo katalogu $srodkéw i metod dzialania, za pomoca
ktorych wladze publiczne moga w sposob niejawny gromadzic¢ informa-
cje o jednostkach. Nie chodzi tu jednak o wskazanie skonkretyzowanych
technicznych metod ich zdobywania, ale rodzajowych nazw poszcze-
gélnych srodkéw i informacji mozliwych do pozyskania za ich pomoca
(np. ,,podstuch rozmow telefonicznych’, ,,podstuch i podglad pomiesz-
czeniosob’, ,podstuch techniczny $rodkéw facznosci przewodowej i ra-
diowej”, ,nadzér elektroniczny oséb, miejsc i przedmiotéw oraz srod-
kéw transportu’”, ,,nadzor elektroniczny srodkéw tacznosci przewodowej
lub radiowej”). Trybunat podkreslil, ze musi by¢ to zamkniety katalog
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rodzajéw srodkéw stuzacych do niejawnego pozyskiwania informa-
cji i dowoddw, co ogranicza arbitralno$¢ organdéw panstwa, a ponadto
umozliwia sprawowanie efektywnej kontroli nad niejawng dziatalno$cia
operacyjno-rozpoznawcza w zakresie wykorzystywanych metod pozy-
skiwania informacji o osobach.

Z powyzszego wynika, ze przepisy okreslajace srodki i metody dzia-
tania operacyjnego muszg spetnia¢ cech¢ dostatecznej okreslono$ci: nie
w zakresie parametréw technicznych narzedzi wykorzystywanych do ich
uzyskiwania, lecz ujetych opisowo sposobow dzialania, ktére pozwo-
la na jednoznaczne przyporzadkowanie okreslonej metody stosowanej
przez stuzby do ich ustawowej charakterystyki; musza ponadto tworzy¢
katalog zamkniety, tak aby wyznaczy¢ wskazanej kontroli przewidziane
prawem granice.

Nalezy takze bra¢ pod uwage zmieniajaca sie wciagz rzeczywistos$¢
technologiczng i rozszerzanie mozliwosci technicznych ingerowania
w prawa i wolnosci obywatelskie, wskutek czego zbyt ogélnie ujete prze-
pisy uchwalane w danym momencie czasowym rodza ryzyko niekontro-
lowanego, samoczynnego rozszerzania sie zakresu ich zastosowania, by¢
moze wbrew wyraznej intencji ustawodawcy. Ma to istotne znaczenie
z punktu widzenia zasady, ze kompetencji do dziatania instytucji publicz-
nych nie mozna domniemywac, organy wladzy maja dziata¢ na podsta-
wie i w granicach prawa, a w ich przypadku - odmiennie niz w zakresie
praw i wolnosci obywateli — znajduje zastosowanie zasada: ,,co nie jest
wyraznie dozwolone, jest zakazane”.

Jednym z rodzajéw kontroli operacyjnej jest uzyskiwanie i utrwa-
lanie tresci rozméw prowadzonych przy uzyciu srodkéw technicznych,
w tym za pomocg sieci telekomunikacyjnych. Nie ulega aktualnie wat-
pliwosci, iz czynnos¢ ta nie polega wylacznie na nagrywaniu i podstu-
chiwaniu klasycznych rozmoéw telefonicznych. Chodzi takze o takie roz-
mowy, ktore prowadzone s3 za pomocg komunikatoréw typu Signal czy
WhatsApp. Trudno w realiach XXI w. zakwestionowa¢ dopuszczalno$é
stosowania programu komputerowego pozwalajacego na podstuchiwa-
nie rozmoéw prowadzonych za pomocg wspomnianych aplikacji. Trzeba
jednak zastrzec, ze réwniez i ten rodzaj kontroli musi by¢ realizowany
analogicznie do klasycznego podstuchu telefonicznego, co oznacza, ze
stuzby mogga stucha¢ i rejestrowac rozmowy prowadzone przez uzytkow-
nika urzadzenia, lecz nie sg uprawnione do ich inicjowania.
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Analogiczne zasady prowadzenia kontroli operacyjnej dotycza uzy-
skiwania i utrwalania obrazu lub dZzwieku 0s6b z pomieszczen, srodkow
transportu lub miejsc innych niz miejsca publiczne. Przepisy prawa nie
precyzuja, w jaki sposob nalezy dokonywac¢ takich czynnosci. Regula-
cje te wyraznie nie wykluczajg tez mozliwosci uzyskiwania i utrwalania
obrazu lub dzwigku za pomoca aparatu/kamery i mikrofonu, w ktore
wyposazony jest system informatyczny nalezacy do figuranta. Jednak
kontrola operacyjna nie moze de lege lata polega¢ na przejmowaniu
kontroli nad systemem informatycznym uzytkownika (telefonu/tabletu)
i wykonywaniu przy jego pomocy takich aktywnosci, ktére nie sg reali-
zowane przez dysponenta urzadzenia.

Skoro stosowanie réznych rodzajow inwigilacji moze odbywac sie
w ramach , kontroli operacyjnej’, to realizujace ja stuzby zobowiazane
s3 do jej prowadzenia w sposob pasywny w tym sensie, iz nie moga
przejmowac kontroli nad urzadzeniem figuranta. Oczywiste jest, ze
w przypadku stosowania tradycyjnego podstuchu telefonicznego funk-
cjonariusze nie s3 uprawnieni do inicjowania potaczen z telefonu pod-
stuchiwanego. Ich uprawnienie sprowadza si¢ jedynie do sprawdzania
tego, z kim i o czym rozmawia figurant. Inicjowanie okreslonych dziafan,
w tym swoiste prowokowanie do zachowan pozwalajacych na wykrycie
przestepstwa poprzedzone wiarygodnymi informacjami, ze zostalo ono
popetnione, jest mozliwe tylko w przypadku istnienia ku temu wyraz-
nych i precyzyjnych podstaw ustawowych.

Przykladem takiej regulacji jest art. 19a ustawy o Policji, ktory daje
stuzbom mozliwo$¢ przeprowadzenia tzw. ,,zakupu kontrolowanego”
Ustawodawca nie stworzyt podobnego przepisu dotyczacego podejmo-
wana dzialan/aktywnosci w stosunku do urzadzenia elektronicznego
figuranta.

Artykul 19 ust. 6 ustawy o Policji przewiduje w pkt. 4 kompeten-
cje do prowadzenia kontroli operacyjnej polegajacej na ,,uzyskiwaniu
i utrwalaniu danych zawartych w informatycznych no$nikach danych,
telekomunikacyjnych urzadzeniach koncowych, systemach informa-
tycznych i teleinformatycznych”. Juz samo jezykowe ujecie przepisu
nie pozostawia watpliwosci, ze chodzi¢ moze jedynie o pozyskanie
danych zagregowanych w danym systemie z uwagi na jego natywne
funkcjonalnosci zaakceptowane przez administratora (np. uzytkowni-
ka smartfonu).
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Zgodnie ze Stownikiem Jezyka Polskiego™ ,uzyska¢” znaczy tyle co
»0siagnac¢, otrzymac, zdoby¢”, a ,utrwala¢” znaczy ,,zarejestrowac dzwieki,
obrazy na tasmach, ptytach, w pamieci komputera itp. w celu ich p6zniej-
szego odtworzenia; tez: zapisac tekst”. Obie te czynnosci nie s3 zawieszo-
ne w proézni, lecz wyraznie odnoszg si¢ funkcjonalnie do danych zawar-
tych w okreslonym systemie. Za$ zwrot ,,zawarty” znaczy tyle, co ,bedacy
skfadnikiem czegos lub znajdujacy si¢ w czyms”. Oznacza to, ze na gruncie
interpretacji jezykowej omawianego przepisu, w zarysowanym wczesniej
kontekscie konstytucyjnym, jako klarowny jawi si¢ wniosek, iz utrwalanie
i uzyskiwanie dotyczy¢ moze jedynie takich danych, ktére temporalnie
znalazly si¢ juz w danym systemie przed podjeciem kontroli operacyjnej.

Tytutem przykladu, jesli system samodzielnie nie $cigga poczty elek-
tronicznej lub plikéw z chmury, nie nastuchuje dzwiekéw i nie rejestruje
dzwigku lub obrazu, to uruchomienie tych funkcjonalnosci wykracza
poza kompetencje przydane stuzbom na gruncie omawianych regulacji.
Funkcjonariusze nie moga tez sterowac urzadzeniem figuranta w taki
sposob, by dokona¢ na nim takich operacji, ktérych w czasie rzeczywi-
stym nie podejmuje sam figurant. Nie s3 wiec uprawnieni do catkowite-
go panowania nad cudzym telefonem, tabletem, komputerem itp., ktére
przeksztalcaloby je w swoisty ,,hub” do aktywnego pobierania informacji
z zewnetrznych systemoéw zintegrowanych z danym urzadzeniem.

Wykonywanie tego rodzaju czynnosci pozwalaloby na totalng inwi-
gilacje jednostki. Jej stosowanie jest materig niezwykle wrazliwg z punk-
tu widzenia praw i wolno$ci obywatelskich, stanowi bowiem najdalej
idaca ingerencje w jej prywatnos¢. Taki sposob wykonywania kontroli
operacyjnej pozwalalby na obserwacje cztowieka nawet w najbardziej
osobistych i intymnych dla niego sytuacjach, i pozyskiwanie najwraz-
liwszych danych. Tego rodzaju srodki chetnie stosowane s3 w panstwach
totalitarnych w celu uzyskania calkowitej kontroli nad obywatelami.
Panstwa te kierujg si¢ bowiem przekonaniem, ze jezeli wladza bedzie
wiedziala o obywatelu wszystko, to wykorzystujac zdobyte w ten sposéb
informacje, bedzie mogla realnie wptywac na zachowania takiego oby-
watela, dla realizacji okreslonych celéw politycznych. Sytuacja taka nie
moze zosta¢ zaakceptowana w warunkach demokratycznego panstwa
prawnego, pod rzadami aktualnej Konstytucji Rzeczypospolitej.

30 Zob. wydanie internetowe: < sjp.pwn.pl >.
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Zakaz podejmowania omawianych czynnosci nie moze mie¢ jednak
charakteru bezwzglednego. Pojawienie si¢ istotnych zagrozen bezpie-
czenstwa publicznego moze uzasadnia¢ totalng inwigilacje oséb beda-
cych zrédtem zagrozenia. Jak wynika to z przeprowadzonych rozwazan
natury konstytucyjnej i konwencyjnej, od regulacji tego typu wymagac
trzeba precyzji. Powinny dotyczy¢ one bardzo waskiej grupy przypad-
kéw. Stosowna norma kompetencyjna, zezwalajaca na totalng inwigi-
lacje, musi dotyczy¢ wylacznie najpowazniejszych przestepstw, czyli
czyndw o charakterze terrorystycznym lub godzacych w najistotniejsze
dobra prawne, w tym w szczegdlnosci zycie lub zdrowie innych oséb.

De lege lata obecne regulacje wymagan tych nie spelniajg. Przepis
kompetencyjny rangi ustawowej, zezwalajacy na generalne uzyskiwanie
i utrwalanie obrazu lub dzwigku, razi swg ogélnoscia, winien wiec by¢
interpretowany zawezajaco, przy przyjeciu ustrojowego zalozenia istnie-
nia w Polsce panstwa demokratycznego.

Nie jest oczywiscie wykluczone wprowadzenie przez ustawodaw-
ce wyraznej i precyzyjnej podstawy prawnej dla utrwalania obrazu lub
dzwigku réwniez poprzez wlaczenie kamerki lub mikrofonu urzadzenia
elektronicznego przez stuzby bez zgody lub wiedzy jego uzytkownika.
Kompetencja ta powinna jednak, jak juz wspomniano, dotyczy¢ tylko
najpowazniejszych przestepstw (winna wiec zawiera¢ ich autonomiczny
katalog), a takze okresla¢ szereg dodatkowych, restrykcyjnych warun-
kow materialnoprawnych (wymoég okreslonosci i taksatywnosci form
kontroli) oraz wymogdéw proceduralnych, ktére musza zostac spelnione
w szczegllnosci przed wdrozeniem kontroli wobec konkretnej osoby.

Przeprowadzone rozwazania oznaczajg, ze nie stoi w sprzecznosci
z obowigzujgcymi przepisami uzyskiwanie i utrwalanie obrazu i dzwie-
ku rejestrowanego przez jego dysponenta za pomoca funkcjonalnosci
samego urzadzenia. Dozwolone jest zatem pobranie zdjecia/filmu/na-
grania audio, ktére wykonal sam uzytkownik.

Nie jest natomiast dopuszczalne uzycie programéw komputero-
wych badz ich funkcji, ktére umozliwig — poprzez uzyskanie wlasciwych
uprawnien systemowych - sterowanie sprzetowymi zasobami systemu
informatycznego celem uruchomienia tego samego aparatu/mikrofo-
nu i nastepnie uzyskanie w ten sposdb zainicjowanej sekwencji zapisu
danych. Nie jest dozwolone samodzielne uruchamianie przez stuzby,
w ramach kontroli operacyjnej, mikrofonu/aparatu w urzadzeniu osoby
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poddawanej kontroli celem zapisu nagrania dzwigkowego/obrazu i uzy-
skiwania w ten sposdb okreslonych danych.

Podobne wnioski dotycza kolejnych rodzajow kontroli operacyjnej
w postaci uzyskiwania i utrwalania tresci korespondencji, w tym kore-
spondencji prowadzonej za pomoca srodkéw komunikacji elektronicz-
nej oraz uzyskiwania i utrwalania danych zawartych w informatycznych
nosnikach danych, telekomunikacyjnych urzadzeniach koncowych, sys-
temach informatycznych i teleinformatycznych.

Jak juz wspomniano, w obecnym stanie prawnym inwigilujacy nie
moze uzyska¢ kontroli nad cudzym urzadzeniem elektronicznym ani
robi¢ z pamiecia urzadzenia nic wigcej ponad to, co czyni sam uzytkow-
nik (nie moze inicjowac zdarzen systemowych ani interakeji z innymi
systemami/programami). Sprawia to, ze funkcjonariusz moze w zgodzie
z prawem pozyskiwac i utrwalac jedynie te dane, ktore juz znajduja sie
w pamieci urzadzenia i sa wynikiem aktywnosci samego uzytkowni-
ka. Nie jest on za$ uprawniony do pozyskiwania dodatkowych danych,
ktdre nie znajduja si¢ w systemie informatycznym i nie znalazly si¢ tam
na skutek dziatania uzytkownika.

Dotyczy to wszystkich danych, w tym pochodzacych z poczty
elektronicznej. Inwigilujacy moze wiec jedynie pozyskiwac i utrwa-
la¢ wiadomosci, ktore zostaly zapisane w pamieci urzadzenia, nie ma
natomiast uprawnienia samodzielnie logowac si¢ na zewnetrzne ser-
wery czy nawet, korzystajac ze zintegrowanych na tymze urzadzeniu
zewnetrznych systemow informatycznych, inicjowaé komunikatow/
komend, ktérych efektem byloby pobranie dodatkowych danych na
kontrolowane urzadzenie, co rzekomo mialoby miescic si¢ w przestance
»pozyskiwania” oraz ,utrwalania” danych. Zatem, przyktadowo, nawet
w przypadku skonfigurowanego programu pocztowego, ktory przecho-
wuje na danym urzadzeniu maile z ostatnich 30 dni, nie jest dopuszczal-
na zmiana ustawien programu, aby na dane urzadzenie pobrane zostaly
wiadomodci z 90 dni, ani tez pobieranie danych/plikéw z zewnetrznych,
nawet skonfigurowanych ustug chmurowych, jesli sam uzytkownik ta-
kiej czynnosci nie wykonal samodzielnie. Analogicznie, niemoznos¢
inicjalizacji moduléw sprzetowych wyklucza mozliwos¢ samodzielnego
wlaczenia nadajnika GPS czy zZyroskopu. W zakresie uprawnien stuzb
mies$ci si¢ natomiast monitorowanie tego, co uzytkownik robi na swym
urzadzeniu i pozyskiwanie (pobieranie) tych danych (informacji),
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ktére zostaly na niego $ciagnigte przez uzytkownika inwigilowanego
systemu informatycznego.

Co si¢ tyczy programéw komputerowych pobierajacych z telefo-
nu/tabletu/innego urzadzenia osoby objetej kontrolg operacyjng dane
dostepowe (hasta/klucze) pozwalajace na logowanie si¢ na serwerach
z poczty elektroniczng, bankowych czy portalach spotecznosciowych
nalezy stwierdzi¢, ze ich uzycie jest zgodne z przepisami polskiego pra-
wa. Jednakze pobranie wspomnianych danych jest dopuszczalne jedy-
nie wtedy, gdy inwigilujacy pozyska je z pamieci urzadzenia. Natomiast
sprzeczne z przepisami polskiego prawa jest samodzielne przegladanie
i pobieranie danych zgromadzonych w tych serwerach i portalach po
odrebnym zalogowaniu si¢ do nich za pomoca pobranych danych doste-
powych (hasel/kluczy) przez funkcjonariusza prowadzacego inwigilacje.
Czynnos¢ taka polega bowiem na zakazanych, dodatkowych aktywno-
$ciach ze strony funkcjonariusza, nieograniczajacych si¢ do monitoro-
wania tego, co jest przegladane na urzadzeniu przez jego uzytkownika
lub uzyskiwaniu juz zapisanych danych.

Brak podstaw, by wykluczy¢ dopuszczalnos¢ pozyskiwania danych
z pamieci urzadzenia, ktore zostaly wytworzone przed datg postanowie-
nia sadowego o udzieleniu zgody na stosowanie kontroli operacyjnej.
Trzeba jednak zaznaczy¢, ze jezeli informacje takie nie dadza podstaw do
wszczecia postepowania karnego lub ujawnienia ich w toku takiego po-
stepowania, wowczas ich zapis powinien zosta¢ protokolarnie zniszczony.

Watpliwosci musi za$ budzi¢ pozyskiwanie z urzadzenia tych da-
nych, ktére pochodzg sprzed czasu popelnienia przestepstwa, jezeli
z gory wiadomo, Ze nie moga one mie¢ znaczenia dla jego wykrycia lub
ujawnienia dowodéw jego popelnienia. Pozyskiwanie takich danych nie
spelnia wymogu koniecznosci, jawi si¢ takze jako niecelowe i niepro-
porcjonalne w $wietle standardu konstytucyjnego.

7. Niezalezny nadz6r nad inwigilacjg obywateli

Stosowanie kontroli operacyjnej wymaga zgody sadu okregowego, wy-
jatkiem jest art. 9 ustawy z dnia 10 czerwca 2016 r. o dzialaniach terrory-
stycznych?, na podstawie ktorego szef ABW moze zarzadzi¢ inwigilacje

st Dz.U. 2021, poz. 2234, tekst jedn.
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wobec cudzoziemca. Przepis ten musi budzi¢ zasadnicze watpliwosci
konstytucyjne. Nie przewiduje on bowiem przede wszystkim mozliwos-
ci poddania zarzadzenia szefa ABW - chociazby nastepczej — kontroli
sadowej. Wydaje si¢ z tego powodu, ze stosujac bezposrednio przepisy
Konstytucji, winno si¢ uznad, ze niedopuszczalne jest sieganie przez
stuzby po te procedure®. Oznacza to, ze jesli ABW chce stosowac takie
srodki inwigilacji, jakie sa przewidziane w omawianym przepisie, winna
siegna¢ po ogolne regulacje dotyczace kontroli operacyjne;.

W przypadku niektorych stuzb wtasciwy do udzielenia zgody bedzie
Sad Okregowy w Warszawie (m. in. ABW, SKW i CBA). Pisemny wnio-
sek o jej wdrozenie sklada szef wlasciwej stuzby po uzyskaniu pisemnej
zgody Prokuratora Generalnego (w niektérych przypadkach wystar-
czajyca bedzie zgoda prokuratora okregowego, co nastapi wowczas, gdy
wniosek o stosowanie kontroli operacyjnej pochodzi od komendanta
wojewodzkiego Policji). Przepisy ustaw przewiduja przypadki, kiedy
rozpoczecie kontroli operacyjnej nastapi bez uprzedniej zgody sadu.
Moze to nastapi¢ w przypadkach niecierpigcych zwtoki, jezeli mogtoby
to spowodowac utrate informacji, zatarcie albo zniszczenie dowodéw
przestepstwa. Wowczas kontrole operacyjng zarzadza szef wlasciwej
stuzby po uzyskaniu pisemnej zgody Prokuratora Generalnego (niekie-
dy prokuratora okregowego). W takich sytuacjach stosujacy kontrole
musi sie jednoczesnie zwroci¢ do wlasciwego sadu okregowego o jej
zatwierdzenie. Jezeli sad w ciggu 5 dni od dnia zarzadzenia kontroli nie
wyda zgody nastepczej, wowczas kontrola winna ulec przerwaniu, zas
materialy zgromadzone w jej toku trzeba protokolarnie zniszczy¢.

Do wniosku o kontrole operacyjna powinien zosta¢ dotgczony mate-
rial, ktéry uzasadnia jej stosowanie. Nic nie stoi na przeszkodzie, by sad
okregowy zwrdcit si¢ do wnioskodawcy o jego uzupelnienie. Wnioskuja-
cy powinien réwniez, poza spelnieniem szeregu wymogoéw formalnych,
wykaza¢ w swym wniosku, ze spelniona zostalta przestanka subsydiar-
nosci. Od wnioskodawcy powinno si¢ rowniez wymaga¢ wykazania,
ze zastosowanie okreslonych $rodkéw kontroli jest celowe, konieczne
i proporcjonalne. W ramach tej powinnosci miesci si¢ tez oczekiwanie
udowodnienia, ze siegniecie po okreslone rodzaje kontroli operacyjnej

32 Taka praktyka zostata wykluczona przez Europejski Trybunat Praw Cztowieka — wyrok
Europejskiego Trybunatu Praw Cztowieka z dnia 11 stycznia 2022 r. w sprawie Ekim-
dzhiev i inni przeciwko Butgarii, skarga nr 70078/12.
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jest proporcjonalne, a wigc nie jest zbyt dolegliwe dla jednostki w po-
réwnaniu do celu, ktérego osiggnigciu ma stuzy¢ inwigilacja.

Whiosek o zastosowanie kontroli operacyjnej musi zawiera¢ wska-
zanie miejsca i sposobu jej stosowania oraz rodzaj przeprowadzonej
kontroli. Trzeba w nim tez uja¢ dane osoby lub inne dane pozwalajace
na jednoznaczne okreslenie podmiotu lub przedmiotu, wobec ktorego
stosowana jest kontrola operacyjna (zob. np. art. 19 ust. 7 pkt 4 i 5 ustawy
o Policji). Nalezy wiec stwierdzi¢, Ze wniosek musi zawiera¢ wskazanie
sposobu stosowania konkretnych rodzajoéw kontroli, o ktérych mowa
w art. 19 ust. 6 ustawy o Policji, art. 19 ust. 6 ustawy o CBA, art. 17 ust. 5
ustawy o CBA, art. 31 ust. 4 ustawy o SKW, art. 118 ust. 3 ustawy o KAS,
art. 9e ust. 7 ustawy o SG lub art. 43 ustawy o SOP. Wnioskodawca musi
wiec czytelnie oznaczy¢ srodki techniczne majace stuzy¢ do przepro-
wadzenia kontroli operacyjne;j.

Taki standard zostat wskazany w wyroku Trybunalu Konstytucyj-
nego z dnia 30 lipca 2014 r., K 23/11, w ktérym podkreslono, ze z punk-
tu widzenia ochrony konstytucyjnych wolnosci i praw niezbedne jest
zobowigzanie organéw wnoszacych o zarzadzenie kontroli do wskaza-
nia okreslonego w prawie $rodka pozyskiwania informacji i dowodéw
w konkretnej sprawie oraz nalozenie na organy zarzadzajace takie czyn-
nosci obowigzku wyrazenia zgody na konkretny rodzaj srodka stuzace-
go pozyskiwaniu informacji. Z orzeczenia trybunalskiego wynikaja trzy
gltéwne wnioski:

1) uzywany przez stuzby srodek musi by¢ okreslony w prawie,

2) winien on zosta¢ wprost wskazany we wniosku o kontrole operacyjna,

3) przekazane sadowi informacje na temat srodka stuzacego do stoso-
wania kontroli muszg by¢ wystarczajace do zbadania, czy stosowanie

w konkretnej sprawie takiego instrumentu jest zgodne z przepisami

polskiego prawa ze wzgledu na wage przestepstwa, jakiemu ma zapo-

biec stosowanie tego srodka, jak tez charakter praw i wolnosci konsty-
tucyjnych, ktore moga zosta¢ naruszone na skutek jego zastosowania;
innymi stowy, czy spelniony zostal wymag proporcjonalnosci.

Informacje te musza wiec by¢ na tyle pelne, by sedzia byt w sta-
nie zweryfikowa¢, czy w toku kontroli operacyjnej nie beda uzywane
takie programy lub takie ich funkcjonalnosci, ktorych uzycie jest nie-
zgodne z polskim prawem lub bedzie to in concreto nieproporcjonalne.
Sad musi zatem wejs¢ w posiadanie wszelkich informacji pozwalajacych
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miarodajnie ustali¢, jak dziala instrument, na uzycie ktérego ma wyrazic
zgode. Jesli informacje takie nie zostang zawarte we wniosku, sad winien
zwrdci¢ sie do wnioskodawcy o jego uzupelnienie. W razie braku uzu-
pelnienia wskazanych informacji, sad powinien nie uwzgledni¢ wniosku
o zastosowanie kontroli operacyjne;j.

Bezpodstawne jest przy tym stanowisko, ze opisane informacje nie
muszg by¢ przekazane sagdowi z powodu konieczno$ci ochrony przez
stuzby informacji o uzywanych przez nie srodkach technicznych i meto-
dach ich pracy operacyjnej. Stanowisko to jest bezpodstawne, poniewaz
dostateczng ochrone wskazanych informacji zapewnia ,,oklauzulowanie”
wniosku o zastosowanie kontroli operacyjnej, za§ samo postgpowanie
w przedmiocie jego rozpoznania toczy sie z wytaczeniem jawnosci, przy
zachowaniu rygoréw przewidzianych dla przetwarzania informacji nie-
jawnych. Co wiecej, jesli materiat zgromadzony w toku kontroli zostanie
procesowo wykorzystany w postepowaniu karnym, wowczas i tak be-
dzie mozliwe ustalenie formy przeprowadzenia konkretnych czynnosci
operacyjno-rozpoznawczych.

W $wietle powyzszych regulacji oraz instruktywnych uwag Trybu-
natu Konstytucyjnego nalezy uzna¢, ze co do zasady nie ma przeszkdd,
by uzywac programéw komputerowych, ktore stuzylyby do wykonywa-
nia czynnosci wskazanych w art. 19 ust. 6 ustawy o Policji, art. 19 ust. 6
ustawy o CBA, art. 17 ust. 5 ustawy o CBA, art. 31 ust. 4 ustawy o SKW,
art. 118 ust. 3 ustawy o KAS, art. 9e ust. 7 ustawy o SG oraz art. 43 usta-
wy o SOP. Mozliwo$¢ uzycia tych programéw ma jednak granice; ich
aplikacja musi sie¢ mies$ci¢ w ustawowych ramach. Nie chodzi przy tym
jedynie o samg mozliwo$¢ posiadania przez stuzby konkretnego progra-
mu, ale dopuszczalno$¢ jego uzycia do kontroli operacyjnej, o czym byla
mowa wczesniej. Przykladowo art. 32a ustawy o ABW daje tej stuzbie
uprawnienia do posiadania programu ,,szpiegowskiego” dzialajacego
w tozsamym dla Pegasusa modelu atakowania podatnosci programo-
wych i atakowania systemow informatycznych. Niemniej jednak przepis
ten dotyczy wylacznie dzialan polegajacych na ocenie bezpieczenstwa
systemow informatycznych, nie za§ prowadzenia kontroli operacyjne;j.

Trzeba zarazem pamietaé, ze zadaniem czynnosci z art. 19 ust. 6
ustawy o CBA, art. 17 ust. 5 ustawy o CBA, art. 31 ust. 4 ustawy o SKW,
art. 118 ust. 3 ustawy o KAS, art. 9e ust. 7 ustawy o SG, art. 43 usta-
wy o SOP jest kontrola, a wigc pozyskiwanie okreslonych informacji
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w celach weryfikacyjnych pozwalajacych zapobiec przestepstwu katalo-
gowemu lub umozliwiajacych pozyskanie dowodéw na potrzeby proce-
su karnego. Nie mozna wiec stosowac ich do prowokacji, fabrykowania
danych czy tez ,,podrzucania” figurantowi materiatu dowodowego w celu
skierowania wobec niego postepowania karnego.

W tym kontekscie wazne jest, Ze szereg czynnosci operacyjno-roz-
poznawczych, w tym sktadajgcych sie na kontrole operacyjna, realizuje
znamiona opisanych w ustawie karnej czynéw zabronionych. Ich lega-
lizacja jest mozliwa dopiero wtedy, gdy funkcjonariusze publiczni po-
dejmuja je w granicach przyznanych im uprawnien. Uprawnienia te po-
winny by¢ przy tym precyzyjnie okreslone. Funkcjonariusz publiczny
musi dysponowa¢ wyrazng podstawa prawna, by podja¢ w jej granicach
konkretne zachowanie, nie narazajac si¢ przy tym na zarzut odpowie-
dzialnosci karnej co najmniej za przekroczenie uprawnien. Brak wlasci-
wej podstawy kompetencyjnej lub dzialanie poza jej granicami oznacza
popetnienie przez funkcjonariusza czynu przestepnego.

8. Inwigilacja obywatela a prawo do niezaleznego sgdu

Uzycie w toku kontroli operacyjnej programu komputerowego, ktorego
stosowanie jest niedozwolone w przepisach polskiego prawa, wywoluje
szereg negatywnych konsekwencji zaréwno na plaszczyznie prawa ma-
terialnego, jak i procesowego. Dowod uzyskany za pomocg takiego pro-
gramu nie bedzie mdgl zosta¢ wykorzystany w procesie karnym w szcze-
golnosci w kontekscie art. 168a k.p.k.?, ktéry stanowi: ,Dowodu nie
mozna uzna¢ za niedopuszczalny wylacznie na tej podstawie, ze zostat
uzyskany z naruszeniem przepiséw postepowania lub za pomoca czynu
zabronionego, o ktérym mowa w art. 1 § 1 Kodeksu karnego, chyba ze
dowdd zostat uzyskany w zwigzku z pelnieniem przez funkcjonariusza
publicznego obowiazkow stuzbowych, w wyniku: zabdjstwa, umyslne-
go spowodowania uszczerbku na zdrowiu lub pozbawienia wolnosci”.

Przepis ten jest w literaturze i orzecznictwie zasadnie wykladany
w taki sposob, iz nalezy uzna¢ za niedopuszczalny dowod, jezeli zostat
on uzyskany przez funkcjonariusza publicznego w zwigzku z pelnieniem

33 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego, Dz.U. 2018,
poz. 1987, tekst jedn. ze zm., dalej: Kodeks postepowania karnego, k.p.k.
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przez niego obowiazkow stuzbowych z naruszeniem przepiséw postepo-
wania lub za pomocg czynu zabronionego w rozumieniu art. 1 § 1 k.k.**

Charakter oprogramowania Pegasus i jego mozliwosci zasadzajace
sie na nieskrepowanej edycji danych zawartych w urzadzeniu sprawia-
ja, iz na etapie prowadzonego postepowania, w przypadku przedloze-
nia przez oskarzyciela materialéw uzyskanych za pomoca tego opro-
gramowania badz w przypadku zabezpieczenia urzadzenia koncowego
(telefonu/tabletu), ktére poddane zostaloby ocenie przez bieglego, sady
powinny uznawac te dowody za niedopuszczalne na gruncie obo-
wigzujacego prawa. Niepodobna bowiem stwierdzi¢, czy dane nie byly
w jakikolwiek sposdb modyfikowane, czy operator Pegasusa nie inicjo-
wal polaczen czy wysylki wiadomosci bez wiedzy ofiary, czy wrecz nie
przestal na urzadzenie dodatkowych plikéw o charakterze przestepnym,
ktorych odkrycie przez bieglego, na etapie postepowania sgdowego, mia-
toby $wiadczy¢ o winie zaatakowanego.

Do wyobrazenia jest sytuacja, w ktorej w ramach czynnosci opera-
cyjnych z wykorzystaniem analizowanego systemu, przy braku jakiego-
kolwiek nadzoru ze strony sadu, w telefonie uzytkownika umieszczo-
ne zostang np. materialy pedofilskie. ,,Anonim” wystany przez te same
stuzby doprowadzi do zatrzymania w §wietle kamer posiadacza telefonu,
a nastepnie zatrzymania tegoz telefonu, na ktérym biegly odkryje doda-
ne tam materialy. Mozliwos$ci obrony przed opisanym atakiem sg w za-
sadzie iluzoryczne; brak bedzie w wielu przypadkach realnej mozliwosci
przestawienia przeciwdowodu, ze konkretny plik zostal tam umiesz-
czony zdalnie za pomocg systemu inwigilujacego. Narzedzia stuzace do
weryfikacji urzadzenia moga nie wykrywac najnowszych wersji opro-
gramowania Pegasus, co negatywnie oddzialuje na szereg postepowan
karnych réwniez w sprawach 0séb rzeczywiscie dopuszczajacych sie
czynéw o charakterze przestepnym.

Co do zasady w przypadku zabezpieczania nosnika danych wykony-
wana jest wpierw — po wczesniejszym podlaczeniu stosownego blokera
zapisu (celem uniemozliwienia nadpisania i modyfikacji zabezpieczo-
nych danych) - kopia binarna, z ktérej obliczana jest suma kontrolna
majaca zagwarantowac, ze dane poddane analizie przez bieglego beda

34 Zob. np. K. Lipinski, Glosa..., s. 83-88; postanowienie Sadu Najwyzszego z dnia
26 czerwca 2019 r.,, IV KK 328/18; wyrok Sadu Apelacyjnego we Wroctawiu z dnia
22 listopada 2017 r., Il AKa 224/17.
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tozsame z danymi znajdujacymi si¢ na zabezpieczonym nosniku i nie
dojdzie do jakiejkolwiek zmiany danych na skutek wdrozonej analizy.

Zainstalowanie na okreslonym urzgdzeniu programu (agenta Pega-
susa) majacego uprawnienia administracyjne do swobodnego manipu-
lowania zgromadzonymi tam danymi sprawia, Ze tak czy inaczej nie jest
mozliwe przydanie takim dowodom waloru jakiejkolwiek procesowej
wiarygodnosci. Nie swiadczy to negatywnie o samym oprogramowaniu
szpiegowskim, lecz o jego wykorzystaniu niezgodnie z przeznaczeniem:
nie byl on stworzony dla wylacznie pasywnego zbierania informacji,
ale do aktywnej pracy wywiadowczej, w ktorej procesowe wykorzy-
stywanie zgromadzonych danych ma zdecydowanie wtérne znaczenie
w stosunku do celéw wywiadowczych, np. zapobiegniecia zamachowi
terrorystycznemu.

Moze si¢ takze zdarzy¢, ze zgoda na wdrozenie kontroli operacyjnej
za pomoca nielegalnego programu komputerowego zostanie wydana
przez sad wskutek wprowadzenia sedziego w blad przez wnioskodaw-
ce. W takich sytuacjach wyrazenie zgody na kontrole operacyjna z uzy-
ciem takiego programu nie moze by¢ skuteczne, za$ pozyskane za jego
pomocy materialy nie moga zosta¢ uzyte w procesie karnym. Oznacza
to, ze wyrazona formalnie zgoda sadu na prowadzenie kontroli opera-
cyjnej nie moze legalizowa¢ uzycia programu, ktérego stosowanie jest
niedopuszczalne na gruncie polskiego prawa.

Obecne regulacje dotyczace kontroli operacyjnej nie naktadajg na
organy wladzy publicznej obowigzku poinformowania figuranta o tym,
ze byl poddawany kontroli operacyjnej. Nadto obywatelowi, wobec
ktoérego wdrozona zostala kontrola, nie przystuguje srodek zaskarzenia
na postanowienie o poddaniu go tak inwazyjnym czynno$ciom ope-
racyjno-rozpoznawczych. Taki stan rzeczy razaco narusza wynikaja-
ce z art. 45 ust. 1 Konstytucji prawo do sadu w kontekscie wynikajacej
zart. 781176 ust. 1 Konstytucji zasady dwuinstancyjnosci postepowania.

W demokratycznym panstwie prawnym nie mozna tolerowac sy-
tuacji, w ktorej jednostka nie moze domagac si¢ zbadania zasadnosci
i zgodnosci z prawem podejmowanych wobec niej czynnosci przez or-
gany wladzy publicznej, ktore w sposéb najbardziej drastyczny ingeru-
ja w jej prywatnos¢ lub Zycie rodzinne. Z tego powodu ustawodawca
powinien wprowadzi¢ stosowne rozwigzania prawne, ktére naloza na
organy obowigzek poinformowania jednostki, po zakonczeniu kontroli
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operacyjnej, o jej stosowaniu oraz beda przewidywa¢ mozliwos¢ zloze-
nia zazalenia na postanowienie o udzielenie zgody na stosowanie kon-
troli operacyjne;j.

Twierdzenie takie koresponduje z wyrokiem Trybunatu Konstytu-
cyjnego z dnia 30 lipca 2014 r., K 23/11, w ktérym wskazano:

Niejawne pozyskiwanie przez organy wladzy publicznej informacji o jednostce
wymaga zachowania daleko idgcych gwarancji proceduralnych. Przede wszystkim
ma istnie¢ obowigzek poinformowania jednostki o podjetych wobec niej dzia-
taniach operacyjno-rozpoznawczych oraz pozyskaniu informacji na jej temat, i to
bez wzgledu na to, czy byly to osoby podejrzane o naruszenie prawa, czy osoby
postronne, ktore przypadkowo staly si¢ obiektem kontroli. Powiadomienie jed-
nostki na etapie wykonywania dziatan operacyjno-rozpoznawczych i gromadzenia
informacji, co oczywiste, narazatoby je na nieskutecznos¢. Dlatego ustawodawca
powinien zagwarantowaé pdzniejsze poinformowanie o tym fakcie. Tego wyma-
gania nie uchyla wprowadzenie innych, zastepczych rozwigzan, jak cho¢by petno-
mocnika osoby kontrolowanej. Na konieczno$¢ ustanowienia takiego obowiaz-
ku informacyjnego zwracal juz uwage TK w postanowieniu z 25 stycznia 2006 r.,
sygn. S 2/06. Zapewnienie informacji jest przestanka skorzystania przez jednost-
ki z wynikajacego z art. 51 ust. 3 Konstytucji prawa dostepu do urzedowych doku-
mentéw i zbioréw danych. Co do zasady, wszystkie zgromadzone i przetwarzane
przez wladze publiczne dane o jednostce — chociazby nawet nie tworzyly jednego
zorganizowanego zbioru — powinny by¢ udostepniane tej osobie, jezeli wystapi ze
stosownym zgdaniem. Warunkiem (i to podstawowym) skorzystania z prawa unor-
mowanego w art. 51 ust. 3 Konstytucji jest wiedza o zgromadzeniu okreslonych
danych i istnieniu ich zbioru. Zaniechanie poinformowania o zebraniu o jednost-
kach informacji przez wladze publiczne samo w sobie stanowi naruszenie art. 51
ust. 3 i 4 Konstytucji. Skoro jednostka nie wie o zebraniu na jej temat okreslonych
informacji - poniewaz dokonalo si¢ to w sposob niejawny, bez jej wiedzy i zgo-
dy - nie dysponuje mozliwo$cig uzyskania dostepu do nich i nie moze zada¢ ich
sprostowania lub usunigcia na warunkach okreslonych w art. 51 ust. 4 Konstytucji.
Obowiazek informacyjny w powyzszym zakresie ma eliminowa¢ ryzyko niekon-
trolowanego tworzenia oraz utrzymywania zbioréw danych nieprzydatnych dla
postepowan prowadzonych przez organy panstwa, lecz potencjalnie warto$ciowych
z punktu widzenia przysztych, blizej nieokreslonych czynnosci (...)*.

Trybunat Konstytucyjny jednoczes$nie podkreslil, ze w pewnych
wypadkach mozna odstgpi¢ od ustanowienia obowigzku informacyjne-
go. Dodal jednak, iZ moze to nastapic szczegélnie w takich sytuacjach,
gdy dane zostaly pozyskane wytacznie przypadkowo i nie podlegaja

35 Podkreslenia od autorow artykutu.
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dalszej analizie czy tez gdy pozyskano dane dostgpne w publicznych
rejestrach. Nie ulega watpliwosci, ze od obowigzku tego nie mozna od-
stapi¢ w razie drastycznego wkroczenia w prawo do prywatnosci, jak
to ma miejsce w przypadkach wykorzystania programéw o funkcjo-
nalnosciach Pegasusa.

9. Podsumowanie

Przeprowadzone rozwazania pozwalajg na sformulowanie szczegoélo-
wych wnioskéw, $wiadczacych o wieloaspektowej niedopuszczalnosci
samego nabycia, a takze wykorzystania w ramach kontroli operacyjnej
oprogramowania typu Pegasus.

1. Uzycie systemow teleinformatycznych, ktérych integralng czescia sa
programy komputerowe pozwalajace utrwala¢ bez wiedzy i zgody
uzytkownika prowadzone rozmowy telefoniczne i pobiera¢ wiado-
mosci SMS/MMS oraz wiadomosci z komunikatoréw uzywanych
przez osobe poddang kontroli operacyjnej, w tym wiadomosci wysy-
tane i otrzymywane przed datg rozpoczecia kontroli operacyjnej, jest
zgodne z przepisami polskiego prawa pod warunkiem wykorzysta-
nia do tego celu akredytowanych przez Agencje Bezpieczenstwa We-
wnetrznego lub Stuzbe Kontrwywiadu Wojskowego programéw kom-
puterowych zapewniajacych bezpieczenstwo informacji niejawnych,
ktérych funkcjonalno$ci nie umozliwiaja ingerencji w tres¢ danych
zgromadzonych w urzadzeniu ani udostepniania tych danych oso-
bom trzecim, nieuprawnionym do dostepu do informacji niejawnych.

2. Uzycie programéw komputerowych pozwalajacych utrwalaé tres¢
rozmoOw i obraz w pomieszczeniach, w ktorych znajduje sie tele-
fon/tablet/inne urzadzenie, po przejeciu kontroli nad urzadzeniem
i uruchomieniu przez stuzby mikrofonu lub kamery, jest sprzeczne
z przepisami polskiego prawa, ktére nie przewiduja kompetencji
stuzb do aktywnego wykorzystywania funkcjonalnosci systemu
informatycznego lub urzadzenia koncowego w celu agregowania
danych nieznajdujacych sie w systemie informatycznym objetym
kontrolg w wyniku aktywnosci uzytkownika tego systemu badz na
skutek jego indywidualnej konfiguracji.

3. Uzycie programéw komputerowych pobierajacych z telefonu/ta-
bletu/innego urzadzenia osoby objetej kontrolg operacyjna dane
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dostepowe (hasta/klucze) pozwalajace na logowanie si¢ na serwerach
z poczty elektroniczng, bankowych, portalach spofecznosciowych
jest zgodne z przepisami polskiego prawa, przy czym jest sprzecz-
ne z przepisami polskiego prawa przegladanie i pobieranie danych
zgromadzonych w tych systemach informatycznych po odrebnym
zalogowaniu si¢ do nich przez stuzby za pomocg pobranych danych
dostepowych (hasel/kluczy).

. Uzycie programéw komputerowych pobierajacych z telefonu/tabletu/

innego urzadzenia osoby objetej kontrolg operacyjng calg jego za-
warto$¢ zgromadzona w urzadzeniu w trakcie trwania oraz przed
rozpoczeciem kontroli operacyjnej budzi watpliwosci co do zgodnosci
z przepisami polskiego prawa w kontekscie spetnienia in concreto kon-
stytucyjnej zasady proporcjonalnodci, a jest sprzeczne z przepisami
polskiego prawa, gdy wykorzystane sa do tego celu nieakredytowane
przez Agencje Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwy-
wiadu Wojskowego programy komputerowe niezapewniajace bez-
pieczenstwa informacji niejawnych badz ktérych funkcjonalnosci
umozliwiajg ingerencje w tre$¢ danych zgromadzonych w urzadzeniu,
badz ktérych uzycie wigze si¢ z udostepnianiem tych danych osobom
trzecim nieuprawnionym do dostepu do informacji niejawnych.

. Uzycie w ramach kontroli operacyjnej programéw komputerowych

pozwalajacych na uzyskanie dostepu do catosci lub czesci systemu
informatycznego w telefonie/tablecie/innym urzadzeniu osoby pod-
danej kontroli operacyjnej i dokonywanie zmian w ich zawartosci
(w tym dodawanie, edytowanie lub usuwanie plikow) jest sprzeczne
z przepisami polskiego prawa.

. Nabycie i uzywanie programéw komputerowych, ktérych wykorzy-

stywanie w ramach kontroli operacyjnej wiaze si¢ z przekazywaniem
pozyskiwanych danych do oséb trzecich, nieuprawnionych do doste-
pu do informacji niejawnych, w szczegélnosci administratoréw lub
stuzb wywiadowczych obcych panstw, jest sprzeczne z przepisami
polskiego prawa.

. Wniosek o kontrole operacyjna kierowany do sagdu powinien okre-

$lac cele, zakres i sposob kontroli, w tym wykorzystywane programy
komputerowe wraz ze wskazaniem ich funkcjonalnos$ci w kontekscie
rodzaju, zrodet i liczby pozyskiwanych informacji, a takze zakres
czasowy gromadzenia danych.
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8. Osoba kontrolowana, w §wietle standardu konstytucyjnego, powin-
na mie¢ prawo do powiadomienia o zakoniczonej wobec niej kontroli
operacyjnej i ztozenia zazalenia do niezaleznego organu kontroli na
podjete wobec niej czynnosci operacyjne.

Summary

The study analyses the IT and legal aspects of the acquisition and use of Pegasus-type
computer software under operational control in Poland. The presented findings demon-
strate the inadmissibility Pegasus-type software in Poland within the framework of
operational control, the acquisition and use of which may, in many situations, be
deemed to be in breach of the applicable legal provisions and to fulfil the attributes of
a criminal offence.
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